= /,LAPOC

Laboratorio de
Pocos de Caldas

FUNCIONAMENTO E UTILIZACAO DOS SERVICOS
DO SETOR DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

Pl - LAPOC - 5002 Revisédo: 00

COORDENACAO DO LABORATORIO DE POCOS DE CALDAS



@ LAPOC COMISSAO NACIONAL DE ENERGIA NUCLEAR
ReElieial FUNCIONAMENTO E UTILIZACAO DOS SERVICOS DO
SETOR DE TECNOLIGA DA INFORMAGCAO
SUMARIO
1= OBJIETIVO ..ottt 1
2 — CAMPO DE APLICAGAO ..o 1
3—REFERENCIAS ......oooiiiieeeeeee ettt 1
B —DEFINICOES ..ot 1
5 - DOCUMENTOS COMPLEMENTARES.......cccomiiniieieiseseeesee e 2
6 — CLIENTES/USUARIOS .......oooviieeeeeeesieseee et eee st ene st 2
T = ROTINAS ..ottt 3
7 — QUADRO DE EDICAO ..., 11
8 — ANEXOS ..o et ste st 11
PI-LAPOC-5002
VER.00 COORDENACAO
26/11/2013

LABORATORIO DE POCOS DE CALDAS - CNEN



/').. / LAPOC COMISSAO NACIONAL DE ENERGIA NUCLEAR
Pagos e Caleas FUNCIONAMENTO E UTILIZACAO DOS SERVICOS DO
SETOR DE TECNOLIGA DA INFORMACAO

1-OBJETIVO

Os procedimentos contidos neste documento tém por objetivo orientar e regulamentar a
utilizacdo dos servigos e normatizar as atividades do Setor de Tecnologia da Informacéo
e Comunicacéo (TIC) do LAPOC/CNEN.

2 - CAMPO DE APLICACAO
Coordenacdo do Laboratdrio de Pogos de Caldas.

3 - REFERENCIAS

3.1 — Normas e Procedimentos dos Usos de Recursos da Tecnologia da Informacéo e
Comunicacéo da Universidade Federal de Uberlandia.

3.2 — Atendimento aos Usudrios T.I.NOR-SCI005 Tribunal de Justica Federal.

3.3 — Propde os Termos de Utilizacdo de Recursos Computacionais da Universidade
Federal Fluminense.

3.4 — Decreto no. 7.174 de 12 de maio de 2010 — Subchefia para Assuntos Juridicos da
Casa Civil — Presidéncia da Republica

3.5 - IN0001 Utilizacdo de Recursos Computacionais — CGTI/CNEN.

4 — DEFINICOES

4.1 — LAPOC - Laboratério de Pogos de Caldas da Comissdo Nacional de Energia
Nuclear.

4.2 — CGTI/CNEN — Coordenacdo Geral de Tecnologia da Informacéo.

4.2 — COLABORADORES - sdo todas as pessoas que trabalham direta ou
indiretamente no LAPOC/CNEN, incluindo servidores, bolsistas e terceirizados.

4.3 - TIC — Tecnologia da Informacéo e Comunicagao.

4.4 — RECURSOS COMPUTACIONAIS- sdo todos os equipamentos, softwares,
documentos existentes em meio eletronico e bases de dados, direta ou indiretamente
administrados pelo Setor de Tecnologia da Informacdo e Comunica¢do do
LAPOC/CNEN.

4.5 - CONTA DE REDE - recurso destinado para prover acesso de um usuario a rede
corporativa (dominio CNEN).

4.6 — CONTA DE E-MAIL - recurso destinado para prover acesso do um usuario ao
servidor de e-mail corporativo.

4.7 — CONTA DE SISTEMA - recurso destinado para prover acesso de um usuario a
algum sistema informatizado especifico.
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4.8 — SENHA — codigo composto por letras, nimeros e/ou simbolos, criado para ser a
chave de acesso do titular a sua conta.

4.9 — SOFTWARES - qualquer programa ou grupo de programas que instrui o
computador sobre a maneira como ele deve executar uma tarefa, inclusive sistemas
operacionais, processadores de texto e programas de aplicacéo.

4.10 — MICROCOMPUTADORES/ESTAQAO DE TRABALHO - computador de
pequeno porte que funciona com um Unico dispositivo ou microprocessador. Também
se diz apenas MICRO, COMPUTADOR ou DESKTOP.

4.11 - COMPUTADORES MOVEIS — notebook ou laptop, ultrabook, netbook, tablet.

4.12 — PERIFERICOS - dispositivos acessérios ao microcomputador como, por
exemplo, impressoras, Kits multimidia, pendrive (unidade de memédria flash), HD
externo, unidades de CD-ROM, DVD, teclado, mouse e monitor.

413 — EQUIPAMENTOS DEDICADOS - equipamentos de laboratério cujo
funcionamento demanda um microcomputador exclusivo.

4.14 — CORREIO ELETRONICO - aplicativos de comunicacdo que possibilitam a
troca de mensagens através de uma rede de dados interna e externa (internet) entre
individuos pessoais e corporativos.

5-DOCUMENTOS COMPLEMENTARES
5.1 — Formulério de Requisi¢do de Servicos Internos (DOC-LAPOC-5000-01).

5.2 — Planilha de Acompanhamento de Requisicdes de Servicos Internos (DOC-
LAPOC-5000-10)

6 — CLIENTES/USUARIOS

Este procedimento é destinado a todos os colaboradores do LAPOC/CNEN que utilizam
0s servicos do Setor de Tecnologia da Informacgdo e Comunicacéo.
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7—-ROTINAS

Todos os recursos computacionais do LAPOC/CNEN se destinam ao uso em atividades
de interesse desta unidade e da CNEN como um todo.

7.1 - NORMAS GERAIS PARA UTILIZACAO DOS RECURSOS DE TIC

7.1.1 - SOFTWARES

7.1.1.1 — O uso ilegal de softwares, ou a reprodugdo ndo autorizada de copias de um
mesmo software sem a correspondente aquisi¢do de licencas de uso é crime passivel de
punicdo conforme a legislagdo vigente (Lei 9.609/98 de 20 de fevereiro de 1998).
Qualquer usuario que estiver utilizando computadores de propriedade particular nas
dependéncias do LAPOC deve estar ciente da legislacdo vigente e das implicacdes em
caso de violacdo, ressaltando-se que nestes casos a responsabilidade é do proprio.

7.1.1.2 — Todos os softwares do LAPOC séao controlados pelo Setor de TIC e somente
os colaboradores deste Setor estdo autorizados a realizar a instalacdo ou a remocdo de
softwares. Caso o colaborador necessite de um software especifico, mesmo que sua
utilizacdo seja gratuita, devera solicitar ao Setor de TIC sua instalacdo através do
Formulario de Requisicao de Servicos Internos (DOC-LAPOC-5000-01).

7.1.1.3 — Para o caso de softwares de equipamentos dedicados ou de alta complexidade
a instalacdo dos mesmos podera ser delegada pelo Setor de TIC ao usuario ou empresa
responsavel pela instalagdo do mesmo.

7.1.1.4 — E expressamente proibida a instalacio de jogos de qualquer espécie nos
computadores da instituigao.

7.1.1.5 — Os casos que violarem os dispostos acima serao relatados a Coordenacéo para
as providéncias cabiveis.

7.1.2 - MICROCOMPUTADORES E PERIFERICOS

7.1.2.1 — O microcomputador e seus periféricos sdo recursos disponibilizados pela
instituicdo para a realizagdo das atividades ligadas ao trabalho de seus colaboradores.
Serdo fornecidos um ou mais microcomputadores com caracteristicas compativeis ao
desenvolvimento das atividades do setor. Os equipamentos serdo responsabilidade
patrimonial do colaborador servidor que estiver utilizando o mesmo. Para as situacfes
onde o colaborador néo é servidor, o equipamento sera responsabilidade patrimonial do
lider do setor onde o colaborador atua.

7.1.2.2 — A utilizacdo de impressoras e scanners corporativos € de carater comunitario, e
seus recursos devem ser utilizados com bom senso e parciménia. Estes equipamentos
ndo poderdo ser movidos dos locais de instalagcdo e sua responsabilidade patrimonial é
do Setor de TIC. Para o caso de impressoras e scanner dedicados a equipamentos, a
responsabilidade patrimonial € do servidor que tem a cautela do equipamento.
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7.1.2.3 — E vedada a insercéo ndo autorizada pelo Setor de TIC de microcomputadores e
periféricos no parque de informéatica do LAPOC. No caso da compra de equipamentos
por intermédio de projetos ou em conjunto com equipamentos técnicos, o Setor de TIC
devera ser previamente consultado para que possa opinar na configuracdo do
equipamento e para que 0 mesmo possa ser posteriormente incorporado ao parque de
informatica do LAPOC.

7.1.2.4 — A utilizacdo de pendrives e HDs externos é de responsabilidade do servidor
que tem a cautela pelo equipamento. Problemas causados no microcomputador em
decorréncia da utilizacdo dos itens descritos devem ser comunicados ao Setor de TIC
para que se busque uma solucéo.

7.1.25 — Os usuarios dos recursos devem atentar para 0s cuidados basicos de
conservacdo, evitando a colagem de etiquetas adesivas, fotos, e alteragbes nas
configuracGes padronizadas do equipamento.

7.1.3— ANTIVIRUS

7.1.3.1 — Todos os microcomputadores do LAPOC possuem como configuragdo padréo
um software antivirus, ndo sendo permitida a sua remocao.

7.1.3.2 — Todas as atualizagdes ocorrem automaticamente ou através de orientagdes dos
profissionais do Setor de TIC.

7.1.3.3 — E obrigat6rio no momento da inser¢do de dispositivos como pendrives, HD
externos, CDs e DVDs que o usuario realize a varredura do dispositivo com o software
antivirus. Caso tenham ddvidas em como proceder para a devida verificacdo, gentileza
contatar o Setor de TIC.

7.1.4 - USO DE SENHAS

7.1.4.1 — A conta de acesso a rede sera criada pelo Setor de TIC mediante solicitacdo
via Requisi¢cdo de Servigos Internos (DOC-LAPOC-5000-01), realizada pelo lider do
setor. A senha sera escolhida pelo usuario.

7.1.4.2 — A conta de acesso ao e-mail sera criada pela CGTI/CNEN mediante solicitagdo
da chefia imediata ou mediata do servidor.

7.1.4.3 — A conta de acesso aos sistemas corporativos devera ser solicitada ao seu lider
pelo servidor interessado, que providenciara de acordo com a situacéo.

7.1.4.4 — Deve-se observar que as senhas sdo de uso pessoal e intransferivel. Ndo sendo
permitida a utilizacdo de senha de outras pessoas ou fornecimento de sua senha a
terceiros.

7.1.45 — O colaborador deverd cadastrar sua senha levando em consideracdo o0s
seguintes pontos: (a) a senha ndo devera possuir menos do que 8 (oito) caracteres; (b) €
recomendada a utilizagdo de caracteres maidsculos e mindsculos, além da combinacgao
de caracteres alfa-nimeros ndo sequenciais, e aleatorios; (c) também é recomendada a
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utilizacdo de caracteres especiais como *$"&#!@$; (d) ndo se deve utilizar datas ou
placas de carro. Exemplo de uma senha forte: kO1j%5Sv.

7.1.4.6 — E recomendavel que o colaborador troque sua senha a cada 30 (trinta) dias.

7.1.4.7 — O colaborador deve notificar imediatamente ao Setor de TIC sobre qualquer
uso ndo autorizado de sua conta ou qualquer quebra de seguranca de seu conhecimento.

7.1.5 - ACESSO A REDE CORPORATIVA

7.1.5.1 — A liberagdo do acesso a rede corporativa (dominio CNEN) é realizada em
atendimento a solicitacdo de abertura de conta por meio da Requisi¢cdo de Servicos
Internos (vide item 7.1.4.1).

7.1.5.2 — O uso da rede corporativa deve ser limitado as atividades profissionais ligadas
aos trabalhos desenvolvidos no LAPOC/CNEN.

7.1.5.3 — Os usuarios tem acesso a uma area comum na rede corporativa (servidor
Erbium na pasta “Usuarios”) para transferéncia de arquivos entre colaboradores e para
disponibilizacdo de arquivos de uso coletivo. No entanto, estes arquivos podem ser
apagados a qualquer momento em virtude das necessidades da geréncia de rede e é de
responsabilidade dos usuarios a manutencao de copias de seguranca destes arquivos.

7.1.5.4 — Os usuérios devem priorizar a transferéncia de arquivos entre colaboradores
utilizando a &rea comum na rede corporativa (servidor Erbium na pasta “Usuarios”),
evitando o envio de arquivos anexados a e-mails.

7.1.5.5 — Os usuarios devem utilizar as areas dos setores na rede corporativa (servidor
Erbium na pasta “Pastas”) para armazenamento de arquivos de interesse do setor, de
forma que os mesmos possam ser compartilhados entre os colaboradores deste setor.
Vale ressaltar que o Setor de TIC realiza periodicamente cdpias de seguranca destes
arquivos. Entretanto, os usuarios devem realizar suas clpias de seguranca, de
preferéncia em meios fisicos, como forma de assegurar a preservacdao dos dados
armazenados.

7.1.5.6 — Recomenda-se que o usuario ndo deixe qualquer computador logado em sua
conta apds o término de utilizacdo, tendo em vista que qualquer utilizacdo feita atraves
da conta do usudrio é responsabilidade do proprio.

7.1.6 — INTERNET

7.1.6.1 — E recomendada a utilizagio do acesso oferecido pela CNEN & internet para
visualizacdo de sites ndo relacionados aos trabalhos desenvolvidos no LAPOC.

7.1.6.2 — E proibida a utilizagdo do acesso oferecido pela CNEN a internet para
visualizagdo de sites que tenham como assunto: pornografia (material com conteudo
sexual), racismo, pedofilia, jogos de azar, violéncia e bélicos.

7.1.6.3 — E proibida a utilizacdo do acesso oferecido pela CNEN a internet para
download de programas de televisdo, musicas, filmes e jogos.
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7.1.6.6 — Todas as paginas visitadas por meio do acesso oferecido pela CNEN a internet
sdo registradas pela CGTI/CNEN e, portanto, a ma utilizacao é passivel de sanc¢des que
vao desde a desativacdo do acesso até uma adverténcia escrita. No caso de ma utilizacéo
a situacdo sera reportada oficialmente a Coordenacéo do LAPOC.

7.1.6.7 — E proibido utilizar o acesso oferecido pela CNEN & internet para buscar
entradas ndo autorizadas (invasdes) a outros sistemas ou redes de computadores.

7.1.6.8 — A utilizacdo dos recursos computacionais oferecidos pelo LAPOC, mesmo que
ligados as atividades do usuério, que possam causar um excessivo trdfego na rede ou
sobrecarga em qualquer parte desses recursos, poderad ser restringida para garantir a
disponibilidade dos mesmos a todos 0s usuarios.

7.1.7 — CORREIO ELETRONICO

7.1.7.1 — Os e-mails transmitidos através do correio eletronico da CNEN séo
correspondéncias privadas entre o remetente e o(s) destinatario(s), ficando, no entanto, a
CNEN autorizada a verificar os conteudos tendo em vista a coibic¢éo de uso indevido.

7.1.7.2 — Recomenda-se que o usuario ndo deixe seu computador logado em sua conta
ao final da utilizacdo, tendo em vista que o acesso a conta normalmente garante acesso
ao correio eletrdnico. Deve-se observar que o usuério € o Unico responsavel pelo
conteddo das transmissdes feitas por meio do servico de correio eletrdnico a partir de
sua senha ou conta.

7.1.7.3 — Os colaboradores devem observar que o tamanho para arquivos anexados é
limitado em 30 Mb pela CGTI/CNEN.

7.1.7.4 — Os colaboradores devem observar, ainda, que o espago disponivel para
armazenamento de mensagens no servidor de e-mail é de 1 Gb. A CGTI/CNEN podera
diminuir ou aumentar o espaco reservado para cada usuario em funcdo das necessidades
do usuario e da propria CGTI/CNEN. Recomenda-se que 0 usuario monitore o espaco
ocupado para evitar 0 ndo recebimento e perda de mensagens.

7.1.7.5 — Ndo é permitido transmitir por meio do correio eletrénico da CNEN qualquer
material ilegal, vexatorio, difamatorio, invasivo a privacidade, abusivo, ameacador,
prejudicial, vulgar, obsceno, injurioso, ou de qualquer forma censuravel.

7.1.7.6 — N&o é permitido transmitir por meio do correio eletronico da CNEN qualquer
material que viole direitos de terceiro, incluindo, mas sem limitacdo, direitos de
propriedade intelectual de terceiros.

7.1.7.7 — Ndo é permitido transmitir por meio do correio eletrénico da CNEN qualquer
material que viole qualquer lei ou regulamento local, estadual, nacional ou internacional
aplicavel.

7.1.7.8 — Né&o é permitido utilizar o correio eletrénico da CNEN para transmitir
quaisquer materiais que contenham virus ou outro programa prejudicial.

PI-LAPOC-5002 Pagina 6 de 11

VER.00 ~ COORDENAGAO
26/11/2013 LABORATORIO DE POCOS DE CALDAS - CNEN



/‘).. / LAPOC COMISSAO NACIONAL DE ENERGIA NUCLEAR
Pagos e Caleas FUNCIONAMENTO E UTILIZACAO DOS SERVICOS DO
SETOR DE TECNOLIGA DA INFORMACAO

7.1.7.9 — Nao é permitido transmitir por meio do correio eletrénico da CNEN
mensagens ndo solicitadas, correntes ou distribuicdo em massa de mensagens néo
solicitadas.

7.1.7.10 — N&o é permitido utilizar o correio eletrénico da CNEN para anunciar ou
oferecer para venda ou compra bens ou servicos, com qualquer finalidade comercial,
que ndo sejam de interesse da instituicdo.

7.1.7.11 — Ndo é permitido obter ou coletar informac6es a respeito de outrem, inclusive
enderecos de correio eletronico, sem o devido consentimento do titular.

7.1.7.12 — N&o é permitido criar falsa identidade e utilizar o correio eletrénico da CNEN
com a finalidade de enganar outros com relacdo a identidade do remetente ou sobre a
origem da mensagem.

7.1.7.13 — Néo é permitido usar, fazer o download ou de outra forma copiar ou fornecer
(de forma remunerada ou ndo) para uma pessoa fisica ou juridica que ndo seja membro
do servigo, qualquer diretério do servico de correio da CNEN ou informacdes de uso ou
qualquer de suas partes.

7.1.7.14 — As informagdes recebidas através do correio eletrdnico da CNEN que ndo
apresentem interesses para as atividades do LAPOC, mas tenham cunho humanitario ou
outro de interesse geral, devem ser encaminhadas ao Servico de Comunicagdo
Institucional do LAPOC (lapoc@cnen.gov.br), que apos analise, podera providenciar a
divulgacgdo através do veiculo mais adequado.

7.2 - ATENDIMENTO AOS USUARIOS DE TIC
7.2.1 - ABERTURA, UTILIZACAO E ENCERRAMENTO DE CONTA

7.2.1.1 — A abertura da conta que dara acesso a rede corporativa do LAPOC para 0s
colaboradores sera realizada pelo Setor de TIC mediante apresentacdo da Requisicéo de
Servicos Internos (DOC-LAPOC-5000-01), que deve conter o nome completo do
colaborador e deve ser assinada pelo responsavel pelo colaborador no LAPOC.

7.2.1.2 — A abertura de conta e a utilizacdo dos recursos computacionais por pessoas
juridicas devem ser autorizadas pela Comissdo Deliberativa da CNEN e solicitadas
formalmente pelos proprios responsaveis.

7.2.1.3 — O encerramento de conta devera ser solicitado ao Setor de TIC por meio da
Requisicdo de Servicos Internos (DOC-LAPOC-5000-01), assinada pelo responsavel
pelo colaborador no momento em que este Ultimo perder o vinculo com o LAPOC.

7.2.1.4 — O encerramento de conta para servidores que se aposentarem deverdo ser
solicitadas por meio de Requisi¢cdo de Servigos Internos (DOC-LAPOC-5000-01) ao
Setor de TIC pelo Setor de Gestdo de Pessoas.

7.2.1.5 — A ativacdo ou a desativacéo de contas de servidores que venham a integrar ou
que deixem de integrar o quadro de colaboradores do LAPOC deverdo ser solicitadas
pelo Setor de Gestdo de Pessoas ao Setor de TIC por meio de Requisicdo de Servicos
Internos (DOC-LAPOC-5000-01).
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7.2.1.6 — Toda conta é de responsabilidade e de uso exclusivo de seu titular, que nao
pode permitir ou facilitar 0 acesso aos recursos computacionais por terceiros, sendo
vedado o empréstimo de senhas.

7.2.1.7 — Sempre que for constatado o uso indevido ou inadequado dos recursos
computacionais, descumprido o presente procedimento, o respectivo usuario e sua
chefia imediata serdo notificados pelo responsavel pelo Setor de TIC.

7.2.1.8 — As informacdes de propriedade do LAPOC que estiverem armazenadas na
rede ndo poderdo ser utilizadas para fins particulares e deverdo permanecer no local de
origem, mesmo apoés o desvinculo do colaborador.

7.2.1.9 — O Setor de TIC informard ao requisitante a previsdo para atendimento a
requisicdo efetuada. A informacao se dara por meio de Planilha de Acompanhamento de
Requisi¢des de Servigos Internos (DOC-LAPOC-5000-10), que podera ser acessada em
area compartilnada da rede (\\erbium\Pastas\SECRETARIA DA SECAO
ADMINISTRATIVA/SERVICOS INTERNOS)

7.2.2 — INSTALACAO DE SOFTWARE

7.2.2.1. — O usuério que por necessidade de trabalho precisar instalar um software em
seu desktop devera solicitar a instalacdo ao Setor de TIC por meio de Requisi¢do de
Servicos Internos (DOC-LAPOC-5000-01), podendo o Setor de TIC solicitar uma
justificativa da necessidade do mencionado software ao usuério.

7.2.2.2 — No caso de softwares dedicados a equipamentos ou de instalagdo complexa, o
Setor de TIC podera solicitar auxilio do prdprio requisitante ou do fabricante.

7.2.2.3 — O Setor de TIC informard ao requisitante a previsdo para atendimento a
requisicdo efetuada. A informacao se dara por meio de Planilha de Acompanhamento de
Requisi¢des de Servicos Internos (DOC-LAPOC-5000-10), que podera ser acessada em
area compartilhada da rede (\\erbium\Pastas\SECRETARIA DA SECAO
ADMINISTRATIVA/SERVICOS INTERNOS).

7.2.3 - MANUTENCAO E INCORPORACAO DE HARDWARE

7.2.3.1. — O usuario gue necessitar de atendimento para manutencdo em equipamentos
de informaética pertencentes ao parque de informatica do LAPOC devera solicitar o
servico ao Setor de TIC por meio de Requisi¢do de Servico Interno (DOC-LAPOC-
5000-01).

7.2.3.2 — Equipamentos de informatica que forem adquiridos pelos usuarios sem prévio
conhecimento do Setor de TIC deverdo ser incorporados ao parque de informatica do
LAPOC mediante solicitacdo do responsavel pelo mesmo por meio de Requisi¢cdo de
Servigos Internos (DOC-LAPOC-5000-01).

7.2.3.3 — Mudancas de disposicdo dos equipamentos ou de pontos de rede deverdo ser
solicitadas ao Setor de TIC por meio da Requisicdo de Servigos Internos (DOC-
LAPOC-5000-01).
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7.2.3.4 — O Setor de TIC informara ao requisitante a previsdo para atendimento a
requisicdo efetuada. A informacdo se daré por meio de Planilha de Acompanhamento de
Requisicdes de Servicos Internos (DOC-LAPOC-5000-10), que podera ser acessada em
area compartilhada da rede (\\erbium\Pastas\SECRETARIA DA SECAO
ADMINISTRATIVA/SERVICOS INTERNOS).

7.3 - RESPONSABILIDADES
7.3.1 - SETOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

7.3.1.1 — Manter atualizado o cadastro de todos os equipamentos de informatica
existentes no parque de informética do LAPOC.

7.3.1.2 — Manter o registro dos atendimentos realizados por meio de Requisicdo de
Servigo Interno nos equipamentos do parque de informatica do LAPOC.

7.3.1.3 — Manter copia de seguranca (backup) dos dados existentes nos servidores da
rede.

7.3.1.4 — Atender as solicitacdes realizadas por meio da Requisicdo de Servigos Internos
(DOC-LAPOC-5000-01), respeitando a ordem de chegada das mesmas e eventuais
urgéncias serdo avaliadas pelo Setor de TIC.

7.3.1.5 — Providenciar a manutencdo preventiva dos equipamentos do parque de
informatica, estabelecendo em conjunto com o usuario a data de sua realizacgéo.

7.3.1.6 — Providenciar a aquisicdo e a instalacdo de softwares solicitados pelos usuarios,
desde gue os mesmos estejam em consonancia com os trabalhos desenvolvidos pelo
LAPOC.

7.3.1.7 — Garantir acesso, atendendo as solicitacGes de usuarios por meio de Requisi¢do
de Servicos Internos (DOC-LAPOC-5000-01), aos sistemas Lablntrega, Sigere,
Telefonia IPVoipe, Controle Eletronico de Ponto, Rede Serpro e Comprasnet.

7.3.1.8 — Manter em funcionamento os equipamentos do Sistema de Videoconferéncias.
7.3.1.9 — Manter em funcionamento os servidores de rede e a infraestrutura de internet.

7.3.1.10 — Providenciar a troca de toner ou cartucho das impressoras, mediante
Requisicdo de Servicos Internos (DOC-LAPOC-5000-01).

7.3.1.11 — Orcar e contabilizar os custos de mdao-de-obra e materiais/equipamentos
relativos a manutencdo do parque de informatica.

7.3.1.12 — Orcar e contabilizar as ampliacdes e/ou alteracBes no cabeamento de rede e
movimentaces fisicas dos equipamentos.

7.3.1.13 — Orcar e manter a renovacdo minima de 12% ao ano do parque de informatica
do LAPOC, seguindo as orientacbes da Secretaria de Logistica e Tecnologia da
Informagéo do MP.
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7.3.2 — USUARIOS

7.3.2.1 — Utilizar de forma consciente e profissional a rede corporativa, contribuindo
para disseminacdo desta pratica entre os demais colaboradores do LAPOC.

7.3.2.2 — O usuério ndo deve praticar acdes que possam danificar os equipamentos
utilizados como, por exemplo, o consumo de alimentos e bebidas proximo as estacfes
de trabalho.

7.3.2.3 — Cabe as areas usudrias conscientizar os seus colaboradores que devem sempre
arquivar os documentos profissionais do setor na area da rede corporativa.

7.3.2.4 — O usuario deve manter o mais completo e absoluto sigilo sobre quaisquer
dados, informagGes, documentos, especificagdes técnicas estabelecidas ou em
desenvolvimento, de que venha a ter conhecimento ou acesso, ou que Ihe seja confiado
em raz&o do exercicio do seu cargo. N&o é permitido, sob qualquer pretexto, divulgar,
revelar, reproduzir, ou deles dar conhecimento a estranhos, sem anuéncia expressa da
Coordenagéo do LAPOC.

7.3.2.5 — Manter copia de seguranca (backup) dos dados existentes nas estacdes de
trabalho.

7.3.2.6 — Prever, em conjunto com o Setor de TIC, a aquisicdo de equipamentos de
informatica juntamente com a aquisicao de equipamentos de laboratério.

7.3.2.7 — Dar ciéncia ao Setor de TIC o desenvolvimento de softwares especificos para
laboratério.

7.3.2.8 — Solicitar ao Setor de TIC o0s reparos necessarios nos equipamentos de
informatica, instalacdo de softwares e demais necessidades relacionadas por meio da
Requisicdo de Servicos Internos (DOC-LAPOC-5000-01).

7.3.2.9 — Informar ao Setor de TIC, por correio eletrdnico, com antecedéncia minima de
24 horas sempre que for utilizar o Sistema de Videoconferéncias, observando que o
Setor de TIC repassara esta informacdo para o Setor de Comunicacdo Institucional para
agendamento da sala de videoconferéncias.

7.3.2.10 — Solicitar ao Setor de TIC por meio da Requisi¢do de Servicos Internos (DOC-
LAPOC-5000-01) a troca de toner ou cartuchos das impressoras utilizadas pela area.

7.3.3 — COMISSAO PERMANENTE DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

7.3.3.1 — A Coordenagdo do LAPOC criard e nomeard a Comissdo Permanente de
Tecnologia da Informacdo e Comunicacdo do LAPOC, que terd sua atuacdo definida
conforme especificacdes do presente documento.

7.3.3.2 — A Comissdo Permanente de Tecnologia da Informagdo e Comunicagdo do
LAPOC deverd ser composta pelos membros da equipe do Setor de TIC, de um
representante do Setor de Apoio Administrativo responsavel pelo servigo de telefonia,
pela Chefia da Secdo Administrativa, pela Chefia da Secdo Técnica e por dois
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representantes dos usuarios, sendo um da Secdo Administrativa e um da Secéo Técnica.
A Comissdo serd presidida pela pessoa responsavel pelo Setor de TIC.

7.3.3.3 — As deliberacbes da Comissdo Permanente de Tecnologia da Informacéo e
Comunicacdo do LAPOC deverdo ser apreciadas pela Coordenagdo do LAPOC.

7.3.3.4 — Esta comissdo devera reunir-se de forma ordindria semestralmente para
planejamento e distribuicdo dos recursos de informatica e extraordinariamente quando
necessario, por meio de convocacéo do presidente da Comisséo.

7.3.3.5 — E atribuicdo da Comissdo Permanente de Tecnologia da Informagdo e
Comunicacdo do LAPOC elaborar anualmente o PETI (Planejamento Estratégico de
Tecnologia da Informagdo) do LAPOC, utilizando como base as necessidades
repassadas pelos setores. Nesta elaboracdo, a Comissdo devera adequar as solicitacoes
aos recursos disponiveis.

7.3.3.6 — A Comissdo Permanente de Tecnologia da Informacdo e Comunicacdo do
LAPOC devera fornecer a CNEN/Sede subsidios para a elaboracdo do PDTI (Plano
Diretor de Tecnologia da Informacéo).

7.4 - SANCOES

7.4.1 — Quando do descumprimento dos preceitos aqui estabelecidos, o usuario e a
chefia imediata serdo notificados pelo Setor de TIC. Havendo reincidéncia a
Coordenacgdo do LAPOC sera notificada para providéncias cabiveis.

8 — QUADRO DE EDICAO

REVISAO PAGINAS DATA ELABORACAO OBSERVACOES

Maria R. M. Gomes
Amarildo Villela
Leticia M. Coelho

00 Todas 26/11/2013 Daniela Rey Silva
Alexandre Oliveira
Maria Helena T. Taddei.
9 - ANEXOS
N/A
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